Buildings under Control

Symposium 2018

Krakow 28.02 - 1.03. 2018

Bezpieczenstwo loT
w systemach automatyki budynkow

s 1. marzec 2018 r., 14:00
: Dzien Integratora i Projektanta Automatyki

' ZDANIA ' Autor: Stefan Soucek-Noe, LOYTEC LOYTE C

TEGROIANE ST ATOMATY | BEZRECEEIST A ALY Ttumaczenie, rozszerzenia i prezentacja:
LOYTEC Grzegorz Hayduk ZDANIA

COMPETENCE CENTER
IN POLAND

A Delta Group Company



& /DANIA &

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

Prelegent LOYTEC

BUI|dIngS under Control

Symposium 2018
» Autor: Dr. Stefan Soucek-Noe

» Product manager L-INX, L-GATE, L-IOB, L-IP, L-Proxy

- Prelegent: dr inz. Grzegorz Hayduk

- W ZDANIA od 1996 r

- Projektowanie i wdrazanie systemdw nadrzednych BMS
- Protokoty komunikacyjne, serwis, wsparcie specjalistyczne
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IN POLAND

Buildings under Control

Symposium 2018
» Nadchodzgce dzis urzadzenia IoT wymagajg nowego

poziomu dbania o bezpieczenstwo.
» Integracja technologii IoT z ustugami budynkowymi
staje sie nowym wymaganiem.

» Jak zapewnic bezpieczenstwo w instalacjach LOYTEC
przy jednoczesnej integracji technologii IoT?
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Co to jest IoT LOYTEG

EEEEEEEEEEEEEEEE

BUI|dIngS under Control

Symposium 2018
» Definicja jest trudna do uchwycenia

» Potgczenie dyscyplin i technologii G ?
» usieciowione sensory i el.wykonawcze \

» urzgdzenia wbudowane (ang. embedded), ,smart”,
sprzety typowo domowe ( (
-

» technologie wywodzadze sie z www

» Przyktady
» mikrofalowka ,smart”, sieciowy termostat, zarowki
» ustugi Web services, XML, JSON, websockets

» Kazde urzgdzenie IoT jest serwerem www! &
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Bezpieczenstwo w prasie LOYTEC

BUI|dIngS under Control

_ ] i Symposium 2018
» Opublikowano 8000 adresow IP urzadzen IoT

» tylko 144 z 8233 nie miato domysinych haset .
. sierpien 2017 Die Presse

» Przecietne urzgdzenie Internet of Things

miato 25 luki bezpieczenstwa Che Telegraph

» Botnet przejmujacy rutery

» malware w ruterach do podstuchiwania transmitowanych
haset (i ich raportowania)

. C't 21, 2013 (/1) heise Security
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

Zagrozenie: Clear-Text - jawnym tekstem LOYTEC

COMPETENCE CENTER
IN POLAND

Buildings under Control

Symposium 2018

» Transmisja jawnym tekstem: Clear-Text
» odczyt loginu/hasta (wtamanie)

» zarejestrowanie zachowan uzytkownikow
(ataki, kradziez danych)

p
‘ *LAN-Verbindung TestNet [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

File Edit View Gop~= - — Tl bbbl — Ll =
| w—
06 4% 4 M Follow TCP Stream Ry - _— - 'L -s-:_h,‘

Stream Content

Filter: | tcp.stream eq3 | | /ey come to rtems-4. 6.2 (ARM/ARMVAT/1c3k)
COPYRIGHT (c) 1989-1999.
on-Line Applications Research Corporation (OAR).

736123:3666@ (I running on (ARM/JARMVAT)
737 23.36678 . .

740 23.43571 ;g%m’ admin

741 23.465050I8 password: admin

742 23.46510)

No. Time

m

=

746 23.66495]l| | Entire conversation (361 bytes) B |
747 23.66569 : — i i i )

748 23 66605l | | | Find || SaveAs || prnt |© Ascn  © EBCDIC  © HexDump  © CAmays @ Raw

749 23. 66684l |

750 23.671504) B B
761 23. 86498l Help Filter Qut This Stream ] l Close ] |

762 23.8657 M= — = = — — — —

765 23.916167000 92.168.72. 92.168.2.18 \ 0 elnet Data ...
766 23.917339000 192.168.2.183 192.168.2.75 TCP 60 telnet > 60104 [AC
767 23.920302000 192.168.2.183 192.168.2.75 TELNET 60 Telnet Data ...

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 6
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Zagrozenie: Odtworzenie transmisji (replay) LOYTEC

IN POLAND

Buildings under Control

Symposium 2018

» Odtworzenie zarejestrowanych zadan

vvvvvvvvvvvvv ——— ——w e e B T e e e

63 2.585755000 192.168.24.250 192.168.2.75 TCP 60 http > 55513 [ACK] Seg=1 A
64 2.585785000 192.168.2.75 192.168.24.250 HTTP /XML 654 POST /DA HTTP/1.1
65 2.586292000 192.168.24.250 192.168.2.75 TCP 60 http > 55513 [ACK] Seg=1 A

< ‘ n

© Frame 64: 654 bytes on wire (5232 bits), 654 bytes captured (5232 bits) on interface 0

Ethernet II, Src: DigitalbD_95:56:c4 (00:11:6b:95:56:c4), Dst: LoytecEl_02:7c:39 (00:0a:b0:02:7c:39)

Internet Protocol Version 4, src: 192.168.2.75 (192.168.2.75), Dst: 192.168.24.250 (192.168.24.250)

Transmission Control Protocol, Src Port: 55513 (55513), Dst Port: http (80), Seq: 327, Ack: 1, Len: 600

[2 Reassembled TCP Segments (926 bytes): #62(326), #64(600)]

Hypertext Transfer Protocol

extensible Markup Language

# <?xml

= <soap:Envelope
xmins:soap="http://schemas. xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

£ <soap:Body> -
Sarice o Web Service

xmlns="http://opcfoundation. org/webservices/XMLDA/1.0/"
ReturnvaluesonrReply="true">

# <Options

B <ItemList @ CEA—852

ItemPath="">

= <Items

I ItemName:ILSer Registeri.‘tightson" I @ BAC n et/I P

= <value

="xsd:boo1ean"> @ K N X/I P

DEEEB®

LOYTEC buildings under control™ Krakow, PL ZDANIA
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Zagrozenie: Man-In-The-Middle LOYTEG
Bmldmgs under Control
Symposium 2018

» Bezpieczna transmisja f

0 _ -

» Man-In-The-Middle - bezpieczenstwo ztamane

«

\ Clear 3
o Text o

AP, ruter

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 8
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Zagrozenie: Exploit-y T home
BUI|dIngS under Control
Symposium 2018
» Atak ,Denial of service”

= uniemozliwienie normalnej pracy urzgdzeniu
» uzycie otwartych portow
» podatnosc na exploit-y (np. restart)

- Wiamania
» tylne drzwi ,Back doors”
= kradziez danych
= malware

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 9
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Bezpieczenstwo LOYTEC
Buildings under Control
Symposium 2018
» Komunikacja
. JI ’ (@
» integralnos¢ Chuck -
h pOUanSC identyfikacja \./
- Je uwierzytelnianie
» autentycznosc o aw

niezaprzeczalnosc¢

» Ochrona urz '
| adzenia 'Q‘ Iy Q
» Silne hasta ' 4

Alicja

@

» aktualizacje przeciw lukom w OS
» ograniczenie fizycznego dostepu

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 10
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Integralnosc LOYTEG
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BUI|dIngS under Control

sz , Symposium 2018
» Integralnosc wiadomosci A

» weryfikacja, czy wiadomosc¢ nie zostata zmieniona -
podczas transmisji od Alicji do Roberta

» kod MAC - Message Authentication Code
= nie transmitowanie sekretny kod

» bezpieczna jednokierunkowa funkcja skrotu:
SHA-256

» Sprawdzanie odcisku (Fingerprint)

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 11
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Poufnosc LOYTEC
BUI|dIngS under Control
Symposium 2018
» Kodowanie (encryption) e
» bez przesytania jawnym tekstem (clear-text): I

Chuck nie moze odczytac transmisji
» poufnosc haset
» zapobieganie podstuchiwaniu danych sterujgcych

» Szyfrowanie strumienia danych

kluczem kodujgcym (symetrycznym)
tajnym

wstepnie udostepnionym (pre-shared)
wymiana klucza pomiedzy Alicjg a Robertem

®©

®©

®©

@

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 12
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Autentycznosc LOYTEG
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BUI|dIngS under Control

Symposium 2018
» Alicja poswiadcza tozsamosc Roberta a
» PoSwiadczenie - certyfikat »

» dokument z cyfrowqg sygnaturg

» auto-podpisany (self-signed) lub podpisany przez CA

(Certification Authority)

RSA Key Size 1024

Validity Start Date 2013-09-17

Validity End Date 2023-09-15

Common Name loytec local

Organization Name LOYTEC electronics GmbH

Organization Unit Development

City Vienna

State Vienna

Country AT

MD5 Fingerprint 45:B56:4D:79:DD:EF:77:4F:F2:35:BF:€D:47:52:D8:54
SHA1 Fingerprint DE:RAE:4D:DF:AD:3A:16:2A:57:58:40:3E:8A:55:4F:63:C2:B1:A&:1F

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 13
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Zwiekszanie bezpieczenstwa e O S

Security Hardening eowrETENcEcETER

Buildings under Control

Symposium 2018

2

2

™
[.-....... autentykacja

Firewall

serwera

* el IP Channel
1L
y B
——

4—@—>

kodowanie
(szyfrowanie)

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 14



Ochrona urzgdzenia
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LOYTEC

EEEEEEEEEEEEEEEE

Bmldmgs under Control

= Zmiana haset (!)
» uzytkownicy Admin/Operator/Guest

= zabezpieczenie PIN-em dostepu
do ekranu LCD

» uzycie silnych haset
= nie: admin, 123, asd, yournamel
» praktyczna wskazowka:
zapamietanie zdania
» Bezpieczny LINX Optaci mi sie!
» 2 BLOmMS!

LOYTEC buildings under control™ Krakow, PL

ZDANIA

Symposium 2018

Strona 15
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

www.defaultpassword.com LOYTEC

IN POLAND

Buildings under Control

Symposium 2018

@
«@

default password list

Browse by character: ABCDEFGHIJKLMNOPQRSTUVWXYZ0-9

Displaying 78 passwords of total 1812 entrys.

Manufactor Product Revision Protocol User Password
Lanier 5618 Multi (none) sysadm
Lantronics Lantronics Terminal Server TCP 7000 n/a access
Lantronics Lantronics Terminal Server TCP 7000 n/a system
Lantronix Lantronix Terminal TCP 7000 n/a lantronix

lawl yo HTTP 3 b

LdxWXAzNx XXTGryMUTUScSdRuUINI JetiximZAWXFn WbvCndpRnvYetbYhpeyd
Leading Edge PC BIOS Console n/a MASTER
LeXKceHcgNSOo ArOpIQXYqsGYTyMI] dFhnHHBxmM JtINZgYHQ MNhtdCzEregq
LG mobile handset Multi vikram singh
LgKwakiJHCuGnQg QCEfjlpLn wfpkvAiH]I MALwWKk]SQ PenBZiOJINngAtNnV
IgwLRDhWeOs gXIfGICGTSHUdIFu LGpYMIDRfKdxOadUR SSH 9688 rK2VV7Ku
LHDDrASZcoahZjVRNBgXuueWgSUg DCBIcCtyFLmILNpPgl SNMP 12728 vhsOPuXI|
Linksys BEFW1154 1 HTTP admin (none)
Linksys DSL Telnet n/a admin

Linksys E3000 1.0 HTTP admin admin

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 16



Zmiana haset
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

LOYTEC

COMPETENCE CENTER
IN POLAND

DLOYTEC

LINX-215

Logged in as Warning: The default password is active!

admin —O Using the default password represents a severe security risk. Please
il change the default password to a specific password now.
e
-
O Change Password Continue
Device Info &) |
S
Data Qv
. ©
Commission -
Config >
(el

LOYTEC buildings under control™ Krakow, PL ZDANIA

Buildings under Control

Symposium 2018
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Bezpieczny dostep LOYTEC

Bmldmgs under Control

Symposium 2018

» Firewall (tryb bezpieczny)

» blokada wszystkich
niebezpiecznych portow

» zezwolenie zdefiniowanych ustug

» Listy ACL - Access Control Lists
» zezwolenie okreslonych adresow IP
= BACnet/IP (ACL)
» LON (lista dostepu do kanatu IP852)
= Web Service (ACL)

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 18
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TEGROWANE SYSTEMY AUTOMATYKI IECZENSTWA BUDYNKOW

LOYTEC

COMP ETENCE CENTER

Buildings under Control

LOYTEC

e
<7 Ethernet

wszystkie protokoty

Firewall z bezpiecznymi ustugami
(OPC, OPCUA, HTTPS, BACNET)

OPC UA, I OPC XML-DA I BACnet
HTTPS

ACL ACL

OPC BACnet

buildings under control™ Krakow, PL

ZDANIA

Symposium 2018

Strona 19
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

Wbudowany Firewall LOYTEC

IN POLAND

Buildings under Control

Symposium 2018
7 .
D Wy b O r Z I I Sty Port 1 Port2 EXT LIOBE USBE IPHost Ethernet 1 (LAN)  Ethernet2 (WAN)

dostepnych . Porthods

s TCP/IP HTTPS port: 443

protokotow il

FTP
Telnet

¢ SSH
Global Connections (CEA-852)
CEA-709 over IP (CEA-852)
LIOB-IP

v Web Ul

KNXnet/IP

Remote packet capture
BACnet/IP

RNI 0 (CEA-T09)
SNMP

SRE=XM| -DA

| Save Settings | | Get Settings |

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 20
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Listy Access Control Lists (ACL) LOYTEC

IN

Buildings under Control

Symposium 2018

» Ograniczenie partnerow komunikacji
» BACnet/IP
» OPC XML-DA

As@ BAcnt. Device Recipients Time Master BDT  ACL Slave Proxy

Add ]| Delete ]

B IP Address Subnet Mask Access
(] 10.101.17.2 255 255 255 255 allow
] 192.168.0.0 255.255192.0 allow
] 0.0.0.0 0.0.0.0 deny

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 21
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Bezpieczne protokoty LOYTEC

BUI|dIngS under Control

Symposium 2018
» Szyfrowane -

» HTTPS: Web UI, Web services, konfiguracja

= OPC UA: BMS, wizualizacja

» SMTPS: bezpieczna poczta e-mail

» SSH: diagnhostyka i rozw. problemow

» zarzadzanie certyfikatami (6]
» Wylgczyc

» telnet, FTP

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 22
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Tryb bezpieczny LOYTEC

IN

Buildings under Control

Symposium 2018

» Konfiguracja trybu bezpiecznego
» aktywacja
» dodanie bezpiecznych ustug
» dostep przez www

Secure Mode input binary normal active

Secure Mode_Set output  binary normal active

Secure Services input string normal HTTPS OPC

Secure Services_Set output  string normal HTTPSOPC [ X

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 23
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Odrebne rozwigzania sieciowe LovTEC

IN

Buildings under Control

Symposium 2018
» sie€¢ LAN do sprzetu sterujacego '

» sie¢ WAN do bezpiecznego dostepu

*ﬂadbus
7”7 N\,
KNX

e BAChet

o,

BMS

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 24
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Bezpieczne aktualizacje LOYTEG

EEEEEEEEEEEEEEEE

BUI|dIngS under Control

Symposium 2018
» Aktualizacje firmware-u -

» aktualizacje znanych problemow bezpieczenstwa
permanentne testy najnowszymi narzedziami do atakow
zabezpieczenie przeciw exploit-om

uzycie LWEB-900 do aktualizacji wszystkich urzadzen

®©

®©

®

(@ Firmware Upgrade lD - I&J\
Task List
Task Status o
1 | S\workspaces\linx zigbee\ OUTPUT\arm-at91-linwd\bin' / Star
2 lL.J—.I.L.l.s:s.x:ms:luu— Done
ERDovnioading rmware...36 70 | Pending...
4 |Install firmware =

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 25
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Integracja LOYTEC z IoT LOYTEC

IN

Buildings under Control

Symposium 2018
» Silnik JavaScript w urzgdzeniu

» bazuje na node.js
» model skryptow bazujacy na zdarzeniach
» standardowe moduty dla IoT

» Interfejs punktow danych
» Skryptowy dostep punktow danych (dpal.js)

n .
o@d ¢

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 26



& ZDANIA &
Zasoby skryptowe LOYTEC

Bmldmgs under Control

Symposium 2018

» Nowy zasob w konfiguratorze
» moduty zarzgdzane przez konfigurator
» moze byc¢ wykonywany
» jawne mapowanie punktéw danych (sciezka/nazwa)

1 const dp = require("dpal"):;
3 // create dp objects from supplied dpReferences
4 var vl = new dp('/User Registers/uptime');
S ; 6 // uptime of script in seconds
7 var uptime=_;
8 setInterval (function() { uptime++; vi.write(uptime); }, 1000);
O

Strona 27
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Obiekty skryptu LOYTEG

EEEEEEEEEEEEEEEE

Bmldmgs under Control

Symposium 2018

» Nowa klasa obiektow matematycznych
» Obiekt odnosi sie do zasobu skryptu
» Utworzenie instancji z referencjami punktow danych

' ™
Create New Data Point Script Object @
Name AddTest [] disabled
@ “ Description  Adds op1 and op2
Script  addjs | selectScript.. |

| AddDP... | [ ReplaceDP... | [ Detachop |

Var. Input Datapoint Datapoint Path Description i

vl reg4 User Registers op1

v2 regs User Registers op2

v3 regb User Registers Result

LOYTEC buildings under control™ Krakow, PL ZDANIA

Strona 28



_ _ _ & IDANIA &
Bezpieczna integracja z IoT LOYTEC

BUI|dIngS under Control

Symposium 2018

» Podejscie z wbudowanym bezpieczenstwem
» ustawienie bezpiecznego hasta
» zezwolenie na tryb bezpieczny

» skonfigurowanie odseparowanych sieci
— ukrycie urzadzen IoT

LAN (loT)

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 29
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Bezpieczna integracja z IoT — LWEB-900 wrovrec

Buildings under Control

Symposium 2018

» Serwer LWEB-900

» pojedynczy punkt dostepu -
aktualizacje zabezpieczen w jednym miejscu

. ¥ YAHOO!

YAHOO! WEATHER

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 30
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Przyktad 1: Pogoda Yahoo Weather LOYTEC

COMPETENCE CENTER
IN POLAND

Buildings under Control

Symposium 2018

» Zasob skryptu: weather.js

// (1) map data point

var vl = new dp('/User Registers/temp'):

2 ¥ YAHOO!

// (2) update weather data every 10 min NAOG WEATHER

setInterval (updateWeather, €00000);

// (3) read weather channel and and write to data points
function updateWeather() {
getWeather( (channel) => { vli.write(channel.item.condition.temp):; }):

}

// (4) get the Yahoo weather channel data
[<]function getWeather (callback) {
const queryUri = ‘“https://querv.vahooapis.com/vl/public/vgl?g=select * from weather.forecast
- client.get (quexryUri) .then( (res) => {
E} if (res.data.query.results) {
callback(res.data.query.results.channel) ;

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 31
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

Przyktad 2: Inteligentna zarowka LOYTEC

IN POLAND

Buildings under Control

Symposium 2018

» L-INX uzyskuje dostep do Philips Hue Bridge
» LWEB-802 project

initHue()

function writeLightState(num, value) {

try {
var valobj = JSON.parse(value)

var state = { on: wvalobj[C], bri: walobj[l] }:
- ( hue.light (num) .setState(state)
fa ;
l—'g ¢ } catch (e) { }:

:.5—-‘%1:‘% }
\ T .
‘ - var lightl = new dp("/User Registers/hue/lights/1l/state™);
\ var light2 = new dp("/User Registers/hue/lights/2/state");
I lightl.on('value', (value) => { writeLightState(l, wvalue) 1}):
light2.on('value', (value) => { writeLightState (2, wvalue) 1}):

Strona 32
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Produkty z obstugg IoT LOYTEC

Bmldmgs under Control

Symposium 2018

» Programowalne L-INX-y
» LINX-112/113/153/154
» LINX-212/213/215

» LROC-102, LROC-40x
» Sterowniki L-DALI

» LGATE-902/952

» LVIS-3ME

» dostepny w firmware 6.3 (Q1/2018)

LOYTEC buildings under control™ Krakow, PL ZDANIA
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Podsumowanie LovTEC

EEEEEEEEEEEEEEEE
IN

Buildings under Control

Symposium 2018

» LOYTEC integruje IoT
» LOYTEC zapewnia bezpieczenstwo

» rozwigzania LOYTEC dodajg bezpieczenstwo do
iIntegracji IoT

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 34
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

LOYTEC

COMPETENCE CENTER
IN POLAND

Buildings under Control

LOYTEC

buildings under control™

Krakow, PL

ZDANIA

Symposium 2018
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Buildings under Control
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Krakow 28.02 — 1.03. 2018

Dziekuje za uwage

ZDANIA Sp. z o.0.

LOYTEC COMPETENCE CENTER
ul. Krolowej Jadwigi 268,
30-218 Krakow
www.zdania.com.pl
office@zdania.com.pl

tel.: +48 12 638 05 67

' ZDANIA' fax.: +48 12 638 05 77

ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

LOYTEC

COMPETENCE CENTER
IN POLAND
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Presentation LOYTEC

EEEEEEEEEEEEEEEE

BUI|dIngS under Control

Symposium 2018

» KISS: Keep It Short and Simple

» 5 'statements/issues’ per slide

» Avoid animations

» A picture says more than thousand words.

» Images
» Minimize image size to keep the file size small.

» LOYTEC Marketing Team is available for graphics
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