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Prezenter LOYTEC

BUI|dIngS under Control

Symposium 2018
» Autor: DI Thomas Rauscher

» Research & Development
» Odpowiedzialny za L-STUDIO/L-ROC

- Prelegent: dr inz. Grzegorz Hayduk

- W ZDANIA od 1996 r

- Projektowanie i wdrazanie systemow nadrzednych BMS
- Protokoty komunikacyjne, serwis, wsparcie specjalistyczne
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Wymagania dla automatyki budynku LOYTEG

IN POLAND

Buildings under Control

Symposium 2018

Niezawodnos¢ Zarzadzalnosc¢ Koszty Wydajnos¢ Bezpieczenstwo
Czas zycia > 10 Zdalne SE%i,%V\zlgfu?O Odevcilmggglgl do Separacja
lat zarzadzanie projektu zastosowania najemcow

: iy Przyszie Bezpieczenstwo
Redundancija Rozszerzalnosc¢ Koszty pracy rozszerzenia dostepu

Dostawcy Czesci zamienne utéosn?lgynia Bezpieczenstwo
wysokiej jakosci & : seyrwisu klientéw
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Plan sieci budynku wzorcowego
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LAND

Buildings under Control

Efektywnosc¢
cenowa

Redundancja
urzadzen
sieciowych

Rozsadne
rozmiary
podsieci

Ruting
pomiedzy
podsieciami

Redundancja
okablowania
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Symposium 2018
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Podejscie dla prostej sieci domowej

ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW
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Buildings under Control

zintegrowany switch
oraz access point WiFi

Switch

Internet

klienci

przetacznik L2

ruting L3

LOYTEC

bezpieczenstwo
wewnetrzne

buildings under control™ Krakow, PL

Ruter z modemem ADSL,

ZDANIA

Symposium 2018

Tylko
199 €
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Podejscie dziatu IT LOYTEC

IN POLAND

Buildings under Control
CrimmarmAcitim 2N1Q

N .
= . e

\\ J 4
\ Internet
Dystrybu A~ \
O J
Gateway?2 < N

Klient , Trzon2 y [ Rutery potaczone B

Dystrybucja ... l do réznych dostawcow, AS |

o . . bezpieczenstwo

Klienci dystrybucja L2 trzon L2 ruting L3 wewnetrzne

IP, podsieci, ruting,

Ethernet, VLAN-y, Spanning Tree, Storm Control bezpieczenstwo

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 6



& /DANIA &

ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

Wymagania wzgledem wydajnosci LOYTEC

IN POLAND

Buildings under Control

Symposium 2018
Kopie zapasowe :
konfiguracji Streaming wideo
- Akt. firmware-u wideo CCTV
=
% Gateway-e
C
8 .
:J Interfejs Projekty Audio
N uzytk. www LWEB
o
=
8 / Opomiaro- Alarmowa-
5 wanie nie
o
E Sterowanie Sterowanie Ster. Ster. IEC
HVAC zaluzjami oswietleniem reczne 61499
Czas reakcji (opdznienia / latency)
>10s 1s 100ms 10ms
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S POSO b \ komunikac J i LOYTEC EEEEEEEEEEEEEEEE
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Symposium 2018

T~
o O o O O
Unicast Multicast Broadcast
(1-do-1) (1-do-wielu) (1-do-wszystkich)
e HTTP(S) / OPC e ARP
* CEA-852 * KNXnet/IP * BACnet
A e CEA-852 ¢ “Proste
e 61499 "
protokoty
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Obcigzenie sieci przez komunikacje - Do

BUI|dIngS under Control

Symposium 2018

» Przyktad: 200 urzadzen, 10 pkt/s, 1-do-1

Protokot sieC odbiorca wzgledne
(pkt/s) (pkts/s) obc. CPU
Unicast 2000 10 niskie
Multicast (wiele adresow) 2000 2000 srednie
Multicast (jeden adres) 2000 2000 wysokie
Broadcast 2000 2000 wysokie

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 9
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Mozliwosci szybkiego Ethernetu LOYTEC

BUI|dIngS under Control

Symposium 2018

Najmniejsza ramka:

64 bajtow
46 bajtow wiadomosci o
148810 pkt/s Najwieksza ramka:
rzepustowo$¢ UDP: 2.6 MB/s 1522 bajtow
) / 1500 bajtow wiadomosci
8106 pkt/s

przepustowosc UDP: 11,4 MB/s

Narzut Ethernet-u: 7 B preambuty, 1 B poczagtku ramki, 12 B przerwy miedzy ramkami

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 10



Podstawowe decyzje

Problem Tak
Izolacja galwaniczna per Potrzebny swiattowod
pietro?
Wiecej niz ~200 urzadzen? Ruter wieloportowy
(switch L3)
Intensywny Multicast/ Mniej urzadzen w podsieci
Broadcast + (wymaga testow)
urz. o niskiej wydajnosci?
Wymodg redundancji Switche zarzadzalne (RSTP)

Znaczenie kosztu okablowania Uzy¢ ringdw Ethernetowych

LOYTEC buildings under control™ Krakdw, PL

& /DANIA &

TEGROWANE SYSTE IECZENSTWA

LOYTEC
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BUI|dIngS under Control
Qrimnncinim 2018

Nie

Uzy¢ 100Base-T (miedz)

Prosty ruter

Nie wymaga dziatan

Switche niezarzgdzalne

Uzy¢ topologii gwiazdy

ZDANIA Strona 11
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Podstawowe zasady LOYTEC
Buildings under Control
Symposium 2018
Prostota Bez duzej Tl oGl
(Keep It nadmiarowosci zakupow Dokumentacja
Simple) projektu
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Budynek
» Budynek typu wieza - ObszarNajemcy 1
11 L-ROCs
»60x30m -
»10 pieter po 3m P09
» 22 L-ROC-6w na pietro =
» 220 urzadzen P06
P05
P04
P03
P02
PO1

LOYTEC buildings under control™ Krakow, PL
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Symposium 2018

Obszar Najemcy 2
«—— 11L-ROCs
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

Planowanie warstwy IP LOYTEC
Buildings under Control
Symposium 2018
Wybrac baze e Przyktad 172.30.100.0

prywatnych adresow IP

(lub uzyskaé od dz. IT) ° Unikac pospolitych zakresow, np. 192.168.0.x

e Przyjac¢ 200 jako w. domysing

Slic ilos¢ urzadzen I e . .
SRSl iose Wizsie A2 e Mniejsza ilosc z broadcast-ami i urzgdzeniami

na podsiec z niskg wydajnoscig (wymaga testow)
Pogrupowac e Wezty komunikujgce sie w tej samej podsieci
urzqdzenia w grupy e Przenies¢ urzadzenia centralne
pietrowe do backbone-u

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 14
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Plan podsieci IP LovTEC
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Symposium 2018
» hazwa podsieci i komentarze

» informacje o IP
» Skalowanie poprzez dodawanie podsieci

Podsie¢ Komentarz Adres Maska p-sieci Brama BACnhet BBMD
BMS system BMS 172.30.100.0 255.255.255.0 172.30.100.1
P-01-10 pietra 1 do 10 172.30.101.0 255.255.255.0 172.30.101.1 172.30.101.2

P-11-20 pietra 11 do 20 172.30.102.0 255.255.255.0 172.30.102.1 172.30.102.2

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 15
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Plan dla hosta LOYTEG
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BUI|dIngS under Control

Symposium 2018
» Nazwa urzadzenia

» Adres IP, brama

» Duzy projekt: zwykie zwiekszanie oktetow adresow

» Maty projekt: zakodowanie lokalizacji urzgdzenia w
oktecie adresu IP
» np. 172.30.101.54 (pietro 5, urzadzenie 4)

» Opcjonalnie
» Producent, model, komentarze
» Adres MAC, nr seryjny, dane logowania

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 16



Przyktad planu hosta

Hosthame
router
router
router

bms
lroc-1-1-1

I[roc-1-1-2

I[roc-1-1-3

lroc-10-2-11

lroc-11-1-1

Iroc-20-2-11

Adres IP

172.30.100.1
172.30.101.1
172.30.102.1

172.30.100.2
172.30.101.2

172.30.101.3

172.30.101.4

172.30.101.221

172.30.102.2

172.30.102.221

LOYTEC

Brama

172.30.100.1
172.30.101.1

172.30.101.1

172.30.101.1

172.30.101.1

172.30.102.1

172.30.102.1

buildings under control™

Komentarz
BMS

Pietra 1 do 10
Pietra 11 do 20

Serwer BMS
LROC, pietrol, Areal, Devl

LROC, pietrol, Areal, Dev2

LROC, pietrol, Areal, Dev3

LROC, pietro 10, Area2, Devll

LROC, pietro 11, Areal, Devl

LROC, pietro 20, Area2, Devl1l

Krakow, PL

Producent

LOYTEC
LOYTEC

LOYTEC

LOYTEC

LOYTEC

LOYTEC

ZDANIA
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ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKOW

LOYTEC

COMPETENCE CENTER
IN POLAND

Buildings under Control

Symposium 2018
Model

LROC-400
LROC-400

LROC-400

LROC-400

LROC-400

LROC-400
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Zasady dla Ethernetu LOVTE
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Buildings under Control

) ) Symposium 2018
» Uzywac ringu aby zmniejszycC okablowanie

» Najmniejsze jak to mozliwe, tak duze jak niezbedne

» Nie obejmowac obszardéw wielu najemcéw jednym
ringiem (podziat na domeny awarii)

» Uzywac switch-y zarzadzalnych w celu redundancji
(RSTP)
» Czy konieczna izolacja galwaniczna miedzy pietrami?
» Jeden lub dwa switche na pietro
» Potgczenia optyczne pomiedzy pietrami

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 18
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BUI|dIngS under Control
Svmnosium 2018

100Base-T 1000Base-SX/LX
e 100mM e Typ. 500m do 5km
e Wiekszosc portow switchy e Typ. 2-4 portow
e Nie izolowane galwanicznie e Galwanicznie izolowane
el €/m el €/m + 20 €/port

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 19
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Przyktady dtugosci okablowania LOYTEC

BUI|dIngS under Control

Symposium 2018

» Wieza, 60x30m, 10 pieter 3m, 22 LROC-6w na pietrze

13.5km, € 21000 4.1km, € 12000 3.9km, € 12400 3.8km, € 8000

VYVVYVVYVYVYVY
AAAAAAAAAA

0000000000
0000000000

= I
¥

-
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Przyktady dtugosci okablowania LOYTEC
Buildings under Control
Symposium 2018
» Wieza, 60x30m, 10 pieter 3m, 22 LROC-0w na pietrze
Szkielet do ... Ringi Diudosc¢ switchy switche 10- Koszty
na pietro kabla 48-port port (okoto)
(1€/m) (€1500) (€700)
kazdego urzgdzenia 0 13570 5 0 21070
2 ringdw na pietrze 2 4140 5 0 11640
1 switcha/pietro 2 3870 1 10 12370
1 switcha/2 pietra 2 3735 1 5 8735
Ringu backbone 2 3828 0 6 8028

(2 switche / 4 pietra)

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 21
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Model sieci automatyki budynku LOvTEC
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Bmldmgs under Control

Symposium 2018

»mocny 10-portowy switch przemystowy
» 7 portow Fast Ethernet
» 3 porty Gigabit Ethernet (opc. SFP+)
» 1 ring Ethernet-owy na najemce na pietro
» 4 ringi na switch
» 8 ringdw na 2 redundantne switche

» Montaz na szyne DIN TS35
» Redundantne zasilanie

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 22
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10-portowy switch bez redundancji: 4 ringi LOYTEC

COMPETENCE CENTER
IN POLAND

Buildings under Control

Symposium 2018

—

DVS-110W02-35FP

nastepne pietro =

Ring1
Ring2
Ring3

:w Ring4
D

] N =

.

PP ——

poprzednie pietro

LOYTEC buildings under control™ Krakow, PL ZDANIA
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10-portowy switch bez redundancji: e e
potgczenia uplink PR
Buildings under Control
Symposium 2018
4 Ringi
4 Ringi — 1..5 switchy
Uplink2
Uplink1 | j 4 Ringi

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 24
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Redundantny switch 10-portowy: 8 ringow LOYTEC

COMPETENCE CENTER
IN POLAND

Buildings under Control

Symposium 2018

e —

I

L\ nELTA [ ‘ | — Anea [

pVS-110W02-3SFP
DVS-110W02-3SFP

1.. 20 urzadzen
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& /DANIA &

Redundantny switch 10-portowy: e O S

potgczenia Uplink bR
uildings under Contro
Sympgosium 2018

— 1..5 switchy

Uplink1
Uplink2

8 Ringow

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 26



Opcje potaczen Uplink
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LOYTEC
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Bmldmgs under Control

Potgczenie tylko
dla jednego
switcha

eNajprostszy
przypadek
eBrak redundancji

Uplink 1

LOYTEC

Potgczenie do
tego samego
switcha uplink

e Okablowanie
redundantne

Uplink 1

buildings under control™ Krakow,

Symposium 2018

Potgczenie do
roznych switchy
uplink

e Okablowanie
redundantne

e Redundantny
sprzet

Uplink 1 Uplink 2

ZDANIA Strona 27
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D n O ZINTEGROWANE SYSTEMY AUTOMATYKI | BEZPIECZENSTWA BUDYNKO!
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BUI|dIngS under Control

Symposium 2018
» Odseparowany dostep z internetu

» Odseparowany ruter NAT/VPN stosownej jakosci
5 ﬁeE!Ma"’“"‘:—pCﬂ A\AL
» Dostep poprzez dziat IP
» Wymaga negocjacji
» Zadanie zdalnego dostepu (VPN)

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 28
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Utrzymanie bezpieczenstwa sieci LOYTEG
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BUI|dIngS under Control

Symposium 2018
» Uzycie bezpiecznych haset dla

» urzgdzen Automatyki Budynku
» switchy, ruterow,

» Uzywanie VPN do dostepu do sieci

» Zmiana haset VPN przynajmniej przy zmianach
osobowych

» Dokumentowanie haset w bezpiecznych miejscach

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 29
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Utrzymanie zarzadzalnosci sieci LOYTEG
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BUI|dIngS under Control

Symposium 2018
» Uzycie sprzetu wysokiej jakosci

» Testowanie kopii/odtwarzania przed przejsciem online

» plan ratunkowy (ang. Disaster recovery plan) (strata sumaryczna,
naruszenie bezpieczenstwa, ...)

» pOzniejsze okresowe kopie zapasowe
= Zarzgdzanie dokumentacjq

» Okablowanie, urzadzenia, sieci L3, bezpieczenstwo, manuale
» Zbieranie logow i alarmow (LWEB-900)

» Harmonogram ewaluacji logéw alarmow i zdarzen

» Wymiana produktow na czas, przed koncem zycia EOL,
(przed uszkodzeniem)

LOYTEC buildings under control™ Krakéw, PL ZDANIA Strona 30
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Podsumowanie LOYTEC

BUI|dIngS under Control

Symposium 2018
» Projekt sieci IP moze byC skomplikowanym zadaniem

» Mozna przyjac dziatania upraszczajace
» Umiarkowane rozmiary (<200 urzadzen / siec¢ L2)
» Rozsqdne skalowanie (poprzez ruting)
» Redundancja z uzyciem ustalonego, przyjetego schematu
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Buildings under Control

LOYTEC

buildings under control™

Krakow, PL

ZDANIA

Symposium 2018
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Dziekuje za uwage

ZDANIA Sp. z o.0.

LOYTEC COMPETENCE CENTER
ul. Krolowej Jadwigi 268,
30-218 Krakow
www.zdania.com.pl
office@zdania.com.pl

tel.: +48 12 638 05 67

' ZDANIA' fax.: +48 12 638 05 77
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