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Prezenter 

 Autor: DI Thomas Rauscher 
Research & Development 
Odpowiedzialny za L-STUDIO/L-ROC 

•  Prelegent: dr inż. Grzegorz Hayduk 
•  W ZDANIA od 1996 r 

•  Projektowanie i wdrażanie systemów nadrzędnych BMS 
•  Protokoły komunikacyjne, serwis, wsparcie specjalistyczne 
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Wymagania dla automatyki budynku 
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Plan sieci budynku wzorcowego 
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Podejście dla prostej sieci domowej 

Strona 5 

Tylko 
199 € 
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Podejście działu IT 
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„Tylko” 
100000 € 
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Wymagania względem wydajności 
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Sposoby komunikacji 
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Unicast  
(1-do-1) 
• HTTP(S) / OPC 
•  CEA-852 
•  BACnet 
•  61499 

Multicast  
(1-do-wielu) 
 
• KNXnet/IP 
• CEA-852 

Broadcast 
(1-do-wszystkich) 
• ARP 
• BACnet 
• “Proste 

protokoły” 
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Obciążenie sieci przez komunikację 

 Przykład: 200 urządzeń, 10 pkt/s, 1-do-1 
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Protokół sieć 
(pkt/s) 

odbiorca  
(pkts/s) 

względne 
obc. CPU 

Unicast 2000 10 niskie 

Multicast (wiele adresów) 2000 2000 średnie 

Multicast (jeden adres) 2000 2000 wysokie 

Broadcast 2000 2000 wysokie 
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Możliwości szybkiego Ethernetu 

Najmniejsza ramka: 
64 bajtów 

46 bajtów wiadomości 
148810 pkt/s 

przepustowość UDP: 2.6 MB/s 

Największa ramka: 
1522 bajtów 

1500 bajtów wiadomości 
8106 pkt/s 

przepustowość UDP: 11,4 MB/s 

Strona 10 

Narzut Ethernet-u: 7 B preambuły, 1 B początku ramki, 12 B przerwy między ramkami 
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Podstawowe decyzje 
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Problem Tak Nie 

Izolacja galwaniczna per 
piętro? 

Potrzebny światłowód Użyć 100Base-T (miedź) 

Więcej niż ~200 urządzeń? Ruter wieloportowy  
(switch L3) 

Prosty ruter 

Intensywny Multicast/
Broadcast +  
urz. o niskiej wydajności?  

Mniej urządzeń w podsieci 
(wymaga testów) 

Nie wymaga działań 

Wymóg redundancji Switche zarządzalne (RSTP) Switche niezarządzalne 

Znaczenie kosztu okablowania Użyć ringów Ethernetowych Użyć topologii gwiazdy 
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Podstawowe zasady 

Prostota  
(Keep It 
Simple) 

Bez dużej 
nadmiarowości 

projektu 
Jakość 

zakupów Dokumentacja 
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Budynek 

 Budynek typu wieża 
 60x30m 
 10 pięter po 3m 
 22 L-ROC-ów na piętro 
 220 urządzeń 

Strona 13 

Obszar Najemcy 1 
11 L-ROCs 

Obszar Najemcy 2 
11 L-ROCs 
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Planowanie warstwy IP 

• Przykład 172.30.100.0 
• Unikać pospolitych zakresów, np. 192.168.0.x 

Wybrać bazę 
prywatnych adresów IP 
(lub uzyskać od dz. IT) 

• Przyjąć 200 jako w. domyślną 
• Mniejsza ilość z broadcast-ami i urządzeniami  

z niską wydajnością (wymaga testów) 
Określić ilość urządzeń 

na podsieć 

• Węzły komunikujące się w tej samej podsieci 
• Przenieść urządzenia centralne  

do backbone-u 

Pogrupować 
urządzenia w grupy 

piętrowe 
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Plan podsieci IP 

 nazwa podsieci i komentarze 
 informacje o IP 
 skalowanie poprzez dodawanie podsieci 
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Podsieć	 Komentarz	 Adres	 Maska p-sieci	 Brama	 BACnet BBMD 

BMS	 system BMS	 172.30.100.0	 255.255.255.0	 172.30.100.1	

P-01-10 piętra 1 do 10	 172.30.101.0	 255.255.255.0	 172.30.101.1	 172.30.101.2 

P-11-20	 piętra 11 do 20	 172.30.102.0	 255.255.255.0	 172.30.102.1	 172.30.102.2 
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Plan dla hosta 

 Nazwa urządzenia 
 Adres IP, brama 

Duży projekt: zwykłe zwiększanie oktetów adresów 
Mały projekt: zakodowanie lokalizacji urządzenia w 
oktecie adresu IP 

np. 172.30.101.54 (piętro 5, urządzenie 4) 

 Opcjonalnie 
Producent, model, komentarze 
Adres MAC, nr seryjny, dane logowania 

Strona 16 
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Przykład planu hosta 

Hostname	 Adres IP	 Brama	 Komentarz	 Producent	 Model	
router	 172.30.100.1	 BMS	
router	 172.30.101.1	 Piętra 1 do 10	
router	 172.30.102.1	 Piętra 11 do 20	

bms	 172.30.100.2	 172.30.100.1	 Serwer BMS	
lroc-1-1-1	 172.30.101.2	 172.30.101.1	 LROC, piętro1, Area1, Dev1	 LOYTEC	 LROC-400	

lroc-1-1-2	 172.30.101.3	 172.30.101.1	 LROC, piętro1, Area1, Dev2	 LOYTEC	 LROC-400	

lroc-1-1-3	 172.30.101.4	 172.30.101.1	 LROC, piętro1, Area1, Dev3	 LOYTEC	 LROC-400	
…	 …	 …	 …	 …	 …	

lroc-10-2-11	 172.30.101.221	 172.30.101.1	 LROC, piętro 10, Area2, Dev11	 LOYTEC	 LROC-400	

lroc-11-1-1	 172.30.102.2	 172.30.102.1	 LROC, piętro 11, Area1, Dev1	 LOYTEC	 LROC-400	
…	 …	 …	 …	 …	 …	

lroc-20-2-11	 172.30.102.221	 172.30.102.1	 LROC, piętro 20, Area2, Dev11	 LOYTEC	 LROC-400	
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Zasady dla Ethernetu 

 Używać ringu aby zmniejszyć okablowanie 
Najmniejsze jak to możliwe, tak duże jak niezbędne 
Nie obejmować obszarów wielu najemców jednym 
ringiem (podział na domeny awarii) 

 Używać switch-y zarządzalnych w celu redundancji 
(RSTP) 
 Czy konieczna izolacja galwaniczna między piętrami? 

Jeden lub dwa switche na piętro 
Połączenia optyczne pomiędzy pietrami 
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Wybór medium 

100Base-T 

• 100m 
• Większość portów switchy 
• Nie izolowane galwanicznie 
• 1 €/m 

1000Base-SX/LX 

• Typ. 500m do 5km 
• Typ. 2-4 portów 
• Galwanicznie izolowane 
• 1 €/m + 20 €/port 

Strona 19 
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Przykłady długości okablowania 

 Wieża, 60x30m, 10 pięter 3m, 22 LROC-ów na piętrze 
 

Strona 20 

13.5km, € 21000 4.1km, € 12000 3.9km, € 12400 3.8km, € 8000 
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Przykłady długości okablowania 

 Wieża, 60x30m, 10 pięter 3m, 22 LROC-ów na piętrze 
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Szkielet do … Ringi  
na piętro 

Dłudość 
kabla 
(1€/m) 

switchy 
48-port 
(€1500) 

switche 10-
port 
(€700) 

Koszty 
(około) 
 

każdego urządzenia 0 13570 5 0 21070 

2 ringów na piętrze 2 4140 5 0 11640 

1 switcha/piętro 2 3870 1 10 12370 

1 switcha/2 piętra  2 3735 1 5 8735 

Ringu backbone 
(2 switche / 4 piętra) 

2 3828 0 6 8028 
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Model sieci automatyki budynku 

 mocny 10-portowy switch przemysłowy 
7 portów Fast Ethernet 
3 porty Gigabit Ethernet (opc. SFP+) 

 1 ring Ethernet-owy na najemcę na piętro 
4 ringi na switch 
8 ringów na 2 redundantne switche 

 Montaż na szynę DIN TS35 
 Redundantne zasilanie 

Strona 22 
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10-portowy switch bez redundancji: 4 ringi 

Strona 23 

Ring1 

Ring2 

Ring3 

Ring4 

następne piętro 

poprzednie piętro 
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10-portowy switch bez redundancji:  
połączenia uplink 

Strona 24 

4 Ringi 

Uplink1 

Uplink2 

1..5 switchy 4 Ringi 

4 Ringi 
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Redundantny switch 10-portowy: 8 ringów 

Strona 25 

Ringi 1 … 8 

1.. 20 urządzeń 
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Redundantny switch 10-portowy:  
połączenia Uplink 
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8 Ringów 

Uplink1 

Uplink2 

8 Ringów 

8 Ringów 

1..5 switchy 
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Opcje połączeń Uplink 
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Połączenie tylko 
dla jednego 

switcha 

• Najprostszy 
przypadek 
• Brak redundancji 

Połączenie do 
tego samego 
switcha uplink 

• Okablowanie 
redundantne 

Połączenie do 
różnych switchy 

uplink 

• Okablowanie 
redundantne 

• Redundantny 
sprzęt 

Uplink 1 Uplink 1 Uplink 1 Uplink 2 
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Dostęp do sieci 

 Odseparowany dostęp z internetu 
Odseparowany ruter NAT/VPN stosownej jakości 
forwarding portów 

 Dostęp poprzez dział IP 
Wymaga negocjacji 
Żądanie zdalnego dostępu (VPN) 

Strona 28 
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Utrzymanie bezpieczeństwa sieci 

 Użycie bezpiecznych haseł dla 
urządzeń Automatyki Budynku 
switchy, ruterów, … 

 Używanie VPN do dostępu do sieci 
 Zmiana haseł VPN przynajmniej przy zmianach 
osobowych 
 Dokumentowanie haseł w bezpiecznych miejscach 

Strona 29 
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Utrzymanie zarządzalności sieci 

 Użycie sprzętu wysokiej jakości 
 Testowanie kopii/odtwarzania przed przejściem online 

plan ratunkowy (ang. Disaster recovery plan) (strata sumaryczna, 
naruszenie bezpieczeństwa, …) 
późniejsze okresowe kopie zapasowe 

 Zarządzanie dokumentacją 
Okablowanie, urządzenia, sieci L3, bezpieczeństwo, manuale 

 Zbieranie logów i alarmów (LWEB-900) 
Harmonogram ewaluacji logów alarmów i zdarzeń 

 Wymiana produktów na czas, przed końcem życia EOL, 
(przed uszkodzeniem) 
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Podsumowanie 

 Projekt sieci IP może być skomplikowanym zadaniem 
 Można przyjąć działania upraszczające 

Umiarkowane rozmiary (<200 urządzeń / sieć L2) 
Rozsądne skalowanie (poprzez ruting) 
Redundancja z użyciem ustalonego, przyjętego schematu 
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Pytania? 

Strona 32 
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